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Por la cual se establecen los lineamientos para el Tratamiento de Datos Personales de
la Universidad del Cauca

El Rector de la Universidad del Cauca en uso de sus facultades legales y estatutarias,
especialmente las conferidas en los numerales 1 y 4 del Articulo 23 del Acuerdo
Superior 105 de 1993, y

CONSIDERANDO:

Que el articulo 15 de la Constitucién Politica de Colombia consagra el derecho al
habeas data, disponiendo que ‘todas las personas tienen derecho a su intimidad
personal y familiar, al buen nombre y a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en archivos de las entidades
publicas y privadas”.

Que el Legislativo a través de la Ley Estatutaria 1581 de 2012, “Por la cual se dictan
disposiciones generales para la proteccion de datos personales’: desarrolld este
derecho e incorporé los lineamientos, procedimientos, deberes. roles y la tipologia de
datos que son objeto de proteccién constitucional, disponiendo, ademas, las
condiciones en las cuales se deben recolectar los datos personales que posteriormente
seran vinculados con la administracion de una base de datos.

Que mediante el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley
1581 de 2012", se establecieron las disposiciones generales para la proteccion de datos
personales, las categorias, derechos y condiciones de legalidad para su tratamiento.
Adicionalmente se fijaron los procedimientos a seguir, las responsabilidades y los
encargados del tratamiento de los datos.

Que la Universidad ha desarrollado mecanismos en cumplimiento de lo dispuesto en el
Articulo 13 del Decreto 1377 de 2013, el cual consagra que “Los responsables del
tratamiento deberan desarrollar sus politicas y lineamientos para el tratamiento de los
datos personales y velar porque los Encargados del Tratamiento den cabal
cumplimiento a las mismas.”

Que mediante el Decreto 886 de 2014, “Por el cual se reglamenta el articulo 25 de la
Ley 1581 de 2012, relativo al Registro Nacional de Bases de Datos”, se establecié y
reglamento lo relativo al Registro Nacional de Bases de Datos, determinado que los
responsables del tratamiento de la informacién personal deben inscribir sus bases de
datos en dicho Registro.

Que mediante la Ley 1712 de 2014, se crea la Ley de Transparencia y del Derecho de

Acceso a la Informacion Publica Nacional, regulando los procedimientos para el
ejercicio y garantia del derecho y las excepciones a la publicidad de informacion. »
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Que mediante el Decreto 1074 de 2015, por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo, se reglamenta la
Responsabilidad Demostrada frente al tratamiento datos personales en cuanto a que
los responsables del tratamiento de datos personales deben ser capaces de demostrar,
a peticion de la Superintendencia de Industria y Comercio, que han implementado
medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la
Ley 1581 de 2012.

Que a la Universidad del Cauca le son aplicables vy exigibles las disposiciones
contenidas en la Ley 1581 de 2012, Decreto 1377 de 2013, Decreto 886 de 2014 y
Decreto 1074 de 2015.

Que es imperativo velar porque los datos personales obtenidos por la Universidad del
Cauca cumplan con los fines para los cuales se recopilaron de acuerdo a los criterios
para la recoleccion, uso, tratamiento, procesamiento, transferencia, transmision y
rectificacion de datos personales, y puedan ser utilizados para gestion de las diferentes
actividades que la Alma Mater desarrolle en cumplimiento de su visién, mision y
objetivos.

En mérito de lo expuesto,

RESUELVE

Articulo 1. OBJETO. Adoptar los lineamientos para la Proteccion y Tratamiento de
Datos Personales de la Universidad del Cauca, los cuales constituyen los lineamientos
base para la recoleccién, uso y tratamiento de los datos personales por parte de esta,
asi como el ejercicio de los derechos de su titular.

Articulo 2. AMBITO DE APLICACION. E| presente lineamiento sera aplicable a todas
las personas con las que la Universidad del Cauca establezca relacion o actividad
académica, profesional, comercial, laboral, y todas aquellas relacionadas con el
desarrollo de sus fines o en desarrollo de funciones propias; sean estas permanentes
u ocasionales, en las que se pueda suministrar datos personales a la Universidad como
encargada o responsable del tratamiento de datos, dentro o fuera del territorio Nacional,
y que sean registrados en archivos o cualquier base de datos institucional.

Este lineamiento es de estricto cumplimiento para todos los encargados del tratamiento
de las bases de datos e implica estricta confidencialidad en relacién con los datos
tratados.

Articulo 3. IMPLEMENTACION. La implementacion y socializacion de los lineamientos
para el Tratamiento de Datos Personales de la Universidad del Cauca estara a cargo
de la Division de Tecnologias de la Informacién y las Comunicaciones, quien impartira
las directrices pertinentes con el fin de que los encargados del tratamiento de los datos
personales en la Universidad cumplan con los presentes lineamientos.

Articulo 4. ALCANCE. La Universidad del Cauca, en calidad de Responsable del
Tratamiento de Datos, establece su compromiso ineludible con el respeto y la
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proteccion de los datos personales de todas las personas naturales vinculadas a su
actividad institucional —incluyendo aspirantes, estudiantes, egresados, docentes,
administrativos, contratistas, proveedores y usuarios de sus plataformas digitales—,
garantizando el ejercicio de los derechos de sus titulares. Este lineamiento describe los
mecanismos por los cuales la Universidad recopila, almacena, usa, comparte y protege
dicha informacidén, adoptando conforme a la Ley 1581 de 2012, el Decreto 1377 de 2013
y demas normas complementarias. El alcance del presente lineamiento se extiende a
los datos personales de personas naturales registrados en los programas, aplicativos y
archivos gestionados por la Universidad del Cauca, asegurando el cumplimiento de los
deberes de seguridad y confidencialidad en el marco de su misién y vision institucional.

Articulo 5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES. La UNIVERSIDAD DEL CAUCA, identificada con Nit 891500319-2, es
un ente Universitario auténomo, vinculado al Ministerio de Educacién Nacional, con
autonomia y régimen especial, definida como una Universidad Publica del orden
Nacional, vigilada por el Ministerio de Educacién Nacional, creada por Decreto del 24
de abril de 1827 dictado por el Presidente de la Republica General Francisco de Paula
Santander, en desarrollo de la Ley del 18 de mayo de 1826 e instalada el 11 de
noviembre de 1827. Su nacionalizacién fue ratificada por la Ley 65 de 1964 y su decreto
reglamentario 1979 de 1965.

e DIRECCION: Calle 5 #4 - 70 — Edificio Santo Domingo — Barrio Centro, sector
histdrico, Popayan — Cauca.
e CORREO ELECTRONICO: rectoria@unicauca.edu.co

Articulo 6. MARCO NORMATIVO APLICABLE

+ Constitucion Politica de Colombia, articulos 15 y 20.

+ Ley 1266 de 2008.

* Ley 1581 de 2012.

+ Decreto 1377 de 2013.

+ Decreto Unico 1074 de 2015.

» Decreto 090 de 2018.

+ Sentencias de la Corte Constitucional: C—1011 de 2008, y C—748 del 2011.

+ Circular 003 de 2018, emitida por la Superintendencia de Industria y Comercio.
Guias y cartillas emitidas por la Superintendencia de Industria y Comercio.

Articulo 7. DEFINICIONES. De conformidad con la legislacion vigente sobre la
proteccion de datos personales, y para una mayor comprension de este lineamiento se
establecen las siguientes definiciones, las cuales deberan ser aplicadas bajo criterios
de interpretacion que garanticen su implementacién sistematica e integral conforme a
los principios y postulados que rigen los derechos fundamentales relacionados con el
derecho de habeas data y proteccién de datos personales.

1. Autorizacién: Consentimiento previo, expreso e informado del titular para llevar
a cabo el Tratamiento de Datos Personales.

2. Aviso de privacidad: Comunicacién verbal o mediante documento fisico,
electrénico o en cualquier otro formato, conocido o por conaocer, generado por el
responsable del Tratamiento de Datos Personales y dirigida a quien se le va a
realizar dicho tratamiento, en la cual se le informa acerca de la existencia de las,
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politicas y lineamientos que le seran aplicables y la forma de acceder a las
mismas, asi como las finalidades que se pretende dar a los datos personales.
Base de datos: Conjunto organizado de datos personales y/o de procesos
institucionales, bien sea en medio fisico o en medio electrénico que sea objeto
de tratamiento.

Confidencialidad: Caracteristica que posee cualquier informacion no divulgada
de una persona natural o juridica que no esta dentro del ambito de la naturaleza
publica.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato publico: Es el dato calificado como tal segln la ley y la Constitucion
Politica y todos aquellos que no sean semiprivados o privados de conformidad
con la legislacion colombiana. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva y los relativos al estado civil de las personas.

Dato publico: Es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como el dato financiero
y crediticio de actividad comercial.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.

Dato sensible: Aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos, entre otros, la captura de imagen
fijla o en movimiento, huellas digitales, fotografias, iris, reconocimiento de voz,
facial o de palma de mano, etc.

Encargado del tratamiento: Persona natural o juridica, publica o privada que
por si misma o en asocio con otros, realice el Tratamiento de Datos Personales
por cuenta del responsable del tratamiento.

Habeas data: Derecho constitucional que tienen todas las personas a conocer,
incluir, actualizar, rectificar o corregir y excluir las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias a que se refiere el articulo 15 de la Constitucion Politica.
Lider de tratamiento de datos: Dependencia que asume al interior de la
Universidad, la actividad de articular los lineamientos para el Tratamiento de
Datos Personales y gestion del procedimiento de consultas, reclamos vy
solicitudes de los titulares para el ejercicio de los Derechos a que se refiere la
Ley 1581 de 2012, sus Decretos reglamentarios y las Circulares Externas
expedidas por la Superintendencia de Industria y Comercio, y demas normas o
disposiciones que la modifiquen, complementen o reemplacen.

Delegado del tratamiento de datos: Persona encargada dentro de la entidad,
que pertenece a la dependencia lider de Tratamiento de Datos Personales, que
tiene como fin velar por la implementacién efectiva de los lineamientos, politicas
y procedimientos adoptados para cumplir las normas de Tratamiento de Datos
Personales, asi como la implementacion de buenas practicas de gestion di}-‘L
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datos personales dentro de la entidad, bajo la orientacién y lineamientos del
Lider de Tratamiento de Datos Personales.

14. Responsable del tratamiento: La Universidad del Cauca es responsable del
tratamiento de los datos cuando por si misma o en asocio con otras compaiiias,
instituciones o entidades decida sobre las bases de datos y/o el tratamiento de
los datos personales de los Titulares.

15. Titular: Persona natural cuyos datos personales son objeto de Tratamiento.

16. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

17. Transferencia de datos: Tiene lugar cuando el responsable y/o encargado del
Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion o
los datos personales a un receptor, que a su vez es responsable del tratamiento
y se encuentra dentro o fuera del pais.

18. Transmision: Consiste en la comunicacion de Datos Personales (dentro o fuera
del territorio colombiano) a un Encargado del Tratamiento, con el objetivo de que
este realice un procesamiento de los datos exclusivamente por cuenta del
Responsable (la Universidad del Cauca).

19. Tercero: Persona natural o juridica que interactia con la Universidad para el
ejercicio de actividades o funciones propias de una relacién contractual o en el
marco de un convenio de cooperacion o por actividades adelantadas por entes
de vigilancia, control y/o certificacion.

Articulo 8. PRINCIPIOS. Ademas de los principios consagrados en la Ley 1581 de
2012 y sin perjuicio de otros propios de la administracién de datos, la Universidad del
Cauca aplicara los principios especificos que se establecen a continuacion, mismos que
constituyen las reglas a seguir en la recoleccion, manejo, uso, tratamiento,
almacenamiento e intercambio, de datos personales:

A. PRINCIPIO DE LEGALIDAD: En el uso, captura, recoleccion y tratamiento de
datos personales, se dara aplicacién a las disposiciones vigentes y aplicables
que rigen el tratamiento de datos personales y demas derechos fundamentales
CONEXos.

B. PRINCIPIO DE FINALIDAD: El uso, captura, recoleccién y tratamiento de datos
personales a los que tenga acceso y sean acopiados y recogidos por la
Universidad del Cauca, estaran disciplinados y atenderan como proposito
legitimo, especifico y explicito el autorizado por el titular y el o los permitidos por
la ley, para lo cual se informara al titular del dato de manera clara, suficiente y
previa acerca de la finalidad de la informacion suministrada.

C. PRINCIPIO DE LIBERTAD: El uso, captura, recoleccion y tratamiento de datos
personales solo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal, estatutario,
o judicial que releve el consentimiento.

D. PRINCIPIO DE VERACIDAD O CALIDAD: La informacién sujeta a uso, captura,
recoleccion y tratamiento de datos personales debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

E. PRINCIPIO DE TRANSPARENCIA: En el uso, captura, recoleccién y
tratamiento de datos personales se garantizara el derecho del Titular a obtener
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en cualquier momento y sin restricciones, informacion acerca de la existencia de
cualquier tipo de informacion o dato personal del que sea titular.

F. PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: Los datos
personales, salvo la informacién publica, no podran estar disponibles en Internet
u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados.

G. PRINCIPIO DE SEGURIDAD: Los datos personales e informacién usada,
capturada, recolectada y sujeta a tratamiento por la Universidad del Cauca sera
objeto de proteccion a través de la adopcion de medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, para
lo cual se atendera a lo dispuesto en los lineamientos de Seguridad Informatica
y de la Informacion de la Universidad del Cauca.

H. PRINCIPIO DE CONFIDENCIALIDAD: Todas y cada una de las personas que
administran, manejen, actualicen o tengan acceso a informaciones de cualquier
tipo que se encuentre en bancos o Bases de Datos de la Universidad del Cauca
y que no tengan la naturaleza de publicos estan a obligadas a garantizar la
reserva de la informacion, incluso despues de finalizada su relacion con alguna
de las labores que comprende el tratamiento.

Articulo 9. TRATAMIENTO Y FINALIDADES DE LOS DATOS SUMINISTRADOS. Los
datos personales de aspirantes, estudiantes, egresados, profesores, trabajadores,
empleados, ex-empleados, pensionados, beneficiarios, proveedores o contratistas, o
de cualquier persona con la cual la Universidad tenga establecida o establezca una
relacion permanente u ocasional, obtenidos por la Universidad del Cauca, seran
incluidos en los bancos o bases de datos institucionales, y su tratamiento se realizara
conforme a la normatividad vigente que regule la materia y con su condicién de
Institucion de Educacién Superior y para las finalidades directas e indirectas
relacionadas con el objeto y propdsitos de la Universidad, entre ellas docencia,
investigacion, interaccién social y extension.

Ademas de lo anterior, y en todo caso, los datos personales podran ser recolectados y
tratados para los siguientes fines:

1. Gestion de Ofertas, Servicios y Promocion de Informacion Institucional

La Universidad del Cauca llevara a cabo el Tratamiento de Datos Personales con el fin

de promover y difundir programas educativos, facilitar procesos académicos e

institucionales, y apoyar diversas actividades, como:

1.1Investigaciones realizadas por la Universidad o terceros (investigadores o
profesores).

1.2 Actividades cientificas y de bienestar universitario.

1.3 Practicas profesionales, financiacion, acceso a la biblioteca, becas y ayudas
economicas.

1.4 Relaciones internacionales y movilidad internacional.

1.5 Participacién en eventos, concursos, congresos y seminarios.

1.6 Relacionamiento con egresados y graduados.

1.7 Difusion de informacion a través de los medios de comunicacién oficiales de la
Universidad. /ﬂ,
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1.8 Temas publicitarios, comerciales, investigativos, estadisticos y de mercadeo.

Todo lo descrito anteriormente se realizara en el marco de los objetivos, asi como de la
labor de promocién de la Universidad entre diferentes publicos de interés.

2. Gestiéon Administrativa y Financiera

La Universidad del Cauca realizara Tratamiento de Datos Personales para el envio de
informacion de procesos de seleccién y/o oportunidades de empleos, convocatorias,
procesos de contratacion; afiliacién al Sistema de Seguridad Social Integral;
implementacion del Sistema de Seguridad y Salud en el Trabajo; gestion de
proveedores y contratistas bajo el cumplimiento normativo; ejecucion de convenios con
terceros para el otorgamiento de beneficios; pago de némina, bienestar organizacional;
afiliacion a cajas de compensacion familiar; fondo de empleados: ofrecimiento de
programas educativos; becas y ayudas econdmicas; participacion en eventos o
concursos, actividades academicas e investigativas y de extension, congresos y/o
seminarios; informacion de gestion médica y salud; difusién de informacion a través de
los medios de comunicacion de la Universidad; temas publicitarios, comerciales,
investigativos, estadisticos, de mercadeo; y en general, para todas las actividades que
se enmarquen dentro del objeto social de la universidad y su promocién.

3. Gestion de Actividades de Investigacién y de Extension

En las actividades y practicas que realicen los investigadores de La Universidad o un
tercero, ya sea en calidad de investigador o profesor que apoye la Universidad del
Cauca, asi como las relacionadas con el servicio de extension, innovacién y propiedad
intelectual, se deberan seguir las reglas establecidas en el presente lineamiento para
el Tratamiento de Datos Personales, asi como los procedimientos internos establecidos
en el Manual interno de lineamientos, politicas y procedimientos para el Tratamiento de
Datos Personales. Su finalidad es el fomento, el desarrollo y la consolidacién de la
investigacion y la extension de la Universidad del Cauca, a través de planes, programas
y proyectos con criterios de integracion, equidad, excelencia y calidad que respondan
a diversas tendencias internacionales, a necesidades e intereses nacionales,
regionales y locales, asi como a la respectiva academia de la comunidad universitaria
de las diferentes sedes. Los datos personales tratados tienen como fin el intercambio,
la aplicacion y la integracion, en forma dinamica y coordinada, del conocimiento
cientifico, tecnoldgico, artistico y cultural que se produce en la Universidad, en
interaccidn con el entorno econdmico, politico, cultural y social del pafs.

4. Gestion de Tratamiento de Datos Sensibles
Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando:

4.1 El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacién.

4.2 El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion:

4.3 El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otr/o?

-
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organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razon de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del Titular.

4.4 E| Tratamiento se refiere a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

4.5 El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

En los anteriores eventos es posible el Tratamiento de los Datos Personales, siempre
y cuando se cumplan las siguientes obligaciones:

4.6 Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

4.7 Informar al titular de forma explicita y previa, ademas de los requisitos generales de
la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los
datos que sean objeto de Tratamiento son sensibles y la finalidad del Tratamiento,
asi como obtener su consentimiento expreso.

4.8 El suministro de datos personales sensibles no puede condicionar ninguna
actividad.

5. Gestion de Tratamiento de Datos de Menores de Edad

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido,
excepto cuando se trate de datos de naturaleza publica de conformidad con la
normatividad vigente, y cuando dicho Tratamiento cumpla con los siguientes
parametros y requisitos:

9.1 Que la finalidad del tratamiento responda al interés superior de los nifios, nifias y
adolescentes.

5.2Que se asegure el respeto de sus derechos fundamentales de los nifios, nifias y
adolescentes.

5.3 De acuerdo con la madurez, autonomia y capacidad para entender el asunto, se
debe tener en cuenta la opinién del nifio, nifia o adolescente.

5.4Que se cumpla con los principios previstos en la Ley 1581 de 2012 para el
tratamiento de datos personales o las normas vigentes que regulen la materia.

5.5Que, cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgue la autorizacion respetando la opinién del menor de edad.

6. Gestion de Datos de Historias Clinicas

La Universidad del Cauca recolecta informacion de sus afiliados a su Unidad de Salud
y de terceros no vinculados a la Universidad, cuando son utilizados los servicios de
salud brindados por ella. Las finalidades de la recoleccién de datos personales de esta
base de datos son: Resolver las necesidades de orientacién, informacion, educacion y
atencion basica de las necesidades en salud de los usuarios garantizando sus derechos
y guiandolos en el cumplimiento de sus deberes. },I/\
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7. Gestion de Riesgos y Emergencias, Urgencias Médicas o Sanitarias

Para realizar una adecuada gestion de riesgos que permita atender de manera oportuna
y adecuada emergencias que puedan afectar la integridad fisica de las personas, es
necesario obtener y utilizar en tiempo real informacién que permita su analisis.

De igual manera, se requiere la recoleccién y uso de datos en caso de urgencia médica
o sanitaria, entendiendo que todos los datos sobre la salud de las personas son
informacion sensible y su tratamiento requiere mayores medidas de seguridad,
restriccion de circulacion, acceso y uso.

8. Gestion de Plataformas Web, Aplicaciones y Sistemas Tecnoldgicos

El Tratamiento de los Datos Personales suministrados a través de herramientas
tecnolégicas, de inteligencia artificial, electronicas, paginas web, sistemas de
informacion, aplicaciones web, plataformas y sistemas tecnolégicos, software, entre
otros, se regira bajo el cumplimiento de la normativa nacional y universitaria aplicable
segun el presente lineamiento, y su finalidad se desarrollara de acuerdo al objeto y
legitimacion que se indiquen en cada uno de los formularios de recoleccion de datos
personales de las herramientas mencionadas.

Cuando se ingrese a los sitios web o se utilice un servicio online de la Universidad del
Cauca, se recopilara la informacion necesaria para brindar acceso, para el
funcionamiento del sitio web y para cumplir con los requisitos legales y de seguridad
que son necesarios para el funcionamiento del sitio web, o su registro en el mismo,
como: numero de identificacion, email, nombres completos, contrasefias, las
direcciones IP y los ajustes del navegador, entre otros. Durante la visita a las
plataformas y aplicaciones tecnolégicas también se recopilara informacién acerca de
las actividades realizadas en las mismas, para personalizar la experiencia en el sitio
web, como, por ejemplo, registrar preferencias y ajustes, y recopilar estadisticas, que
permiten a la Universidad mejorar y seguir desarrollando los sitios web, productos vy
servicios.

Los sitios web de la Universidad podran usar cookies, que son necesarias para su
correcto funcionamiento, asi como procesar informacién de interés cuando los visitan.
Estas cookies pueden usarse también para el seguimiento de eventos y para la
comercializacion de productos. Los datos recogidos con estas etiquetas se usaran
conforme al presente lineamiento y las normativas de privacidad de las redes sociales.
El Sitio Web puede contener enlaces a otras paginas web.

La Universidad implementara un sistema de gestion de consentimientos (Banner de
Cookies) que permita a los usuarios aceptar, configurar o rechazar el uso de cookies
no esenciales. El tratamiento de datos a través de herramientas de Inteligencia Artificial
se limitara a las finalidades informadas en el aviso de privacidad de cada aplicativo,
garantizando siempre la opcion de optar por no participar (opt-out) cuando sea
técnicamente viable.

9. Gestion de Datos Biométricos - Imagenes y Video

La informacién recolectada como datos biométricos, imagenes fotograficas o videos,
capturadas en nuestros eventos, cursos, talleres, seminarios, sistemas de video-
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vigilancia y demas actividades para el desarrollo de los fines de la Universidad, se
utilizaran o podran ser tratadas para fines de seguridad de los bienes vy personas,
convivencia de las personas, promocién, mercadeo, soporte o constancia de las labores
y actividades desarrolladas con previo consentimiento y como insumos para nutrir
procesos de divulgacion y posicionamiento institucional. Las imagenes seran tratadas
de manera adecuada, pertinente y no excesiva, en relacion con el ambito, y las
finalidades determinadas, legitimas y explicitas, que hayan justificado su tratamiento y
durante el tiempo necesario y de acuerdo a lo establecido en la normatividad vigente.

Articulo 10. AUTORIZACION DEL TITULAR. Sin perjuicio de las excepciones
previstas en la ley, en el Tratamiento se requiere la autorizacion previa, expresa e
informada del titular, la cual, debera ser obtenida por cualquier medio que pueda ser
objeto de consulta y verificacion posterior con el fin de llevar a cabo el Tratamiento de
Datos Personales y autorizacion del tratamiento para datos sensibles.

La Universidad del Cauca se reserva el derecho de capturar fotografias y videos
(imagen fija y en movimiento) en sus espacios universitarios durante eventos,
actividades académicas, clases y/o en el desarrollo de situaciones habituales, como el
traslado y los recorridos entre los distintos espacios. Esta autorizaciéon aplica a todos
los miembros de la comunidad universitaria, incluidos estudiantes, docentes, personal
administrativo, contratistas y visitantes.

Al participar en estas actividades o estar presentes en los espacios universitarios, las
personas otorgan su consentimiento para el uso de su imagen y datos personales con
fines de promocién y divulgacién institucional. Esto incluye, pero no se limita a:

1. Promocion de programas de pregrado, posgrado y educacion continua.
. Transmision de la misién y valores institucionales.
3. Labor de posicionamiento de la marca de la Universidad entre diferentes grupos
de interés, mediante su publicacion en canales digitales y en nuestra pagina web
institucional.

Paragrafo Unico: Los estudiantes, al aceptar su matricula, y los contratistas y personal
administrativo, al firmar sus vinculaciones, autorizan el tratamiento de datos personales
en lo que respecta de manera especifica a la captura de imagen fija y en movimiento,
conforme a los presentes lineamientos para el Tratamiento de Datos Personales. La
Universidad garantiza que el uso de esta informacion se realizara de manera
responsable y conforme a la normativa vigente sobre proteccién de datos personales.

Articulo 11. MEDIO Y MANIFESTACIONES PARA OTORGAR LA AUTORIZACION.
La autorizacion puede constar en un documento fisico, electrénico, mensaje de datos,
Internet, Sitios Web, en cualquier otro medio que permita garantizar su posterior
consulta, o mediante un mecanismo técnico o tecnolégico idoneo, que permita
manifestar u obtener el consentimiento via clic o doble clic, mediante el cual, se pueda
concluir de manera inequivoca, que, de no haberse surtido una conducta del titular, los
datos nunca hubieren sido capturados y almacenados en la base de datos. La
autorizacion sera generada por la Universidad del Cauca y sera puesta a disposicion
del titular con antelacion y de manera previa al tratamiento de sus datos personales/.))

lcontec
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Articulo 12. LA AUTORIZACION DEL TITULAR DE LA INFORMACION NO SERA
NECESARIA EN LOS SIGUIENTES CASOS:

1. Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

2. Datos de naturaleza publica.

3. Casos de urgencia médica o sanitaria.

4. Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos
o cientificos.

5. Datos relacionados con el Registro Civil de las personas.

Articulo 13. PRUEBA DE LA AUTORIZACION. La Universidad del Cauca
implementara los mecanismos y acciones pertinentes dirigidas a mantener el registro o
mecanismos técnicos o tecnolégicos idéneos de cuando y como obtuvo autorizacion
por parte de los titulares de datos personales para el tratamiento de estos.

Articulo 14. AVISO DE PRIVACIDAD. El AVISO DE PRIVACIDAD es la comunicacién
verbal, escrita o electronica que es puesta a disposicidn del Titular para darle a conocer
la informacion, existencia y las formas de acceder a los lineamientos para el
Tratamiento de Datos Personales que le seran aplicables. La Universidad del Cauca al
momento de recolectar o capturar los datos personales, implementara el aviso de
privacidad, de conformidad con lo previsto en los articulos 2.2.2.25.3.2. y 2.2.2.25.3.3.
del Decreto 1074 de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria
y Turismo.

El aviso de privacidad, como minimo, debera contener la siguiente informacion:

A. Nombre o razén social y datos de contacto del responsable del tratamiento.

B. La finalidad de la recoleccion de los datos y el tipo de tratamiento al que seran
sometidos.

C. Los Derechos que tiene el titular de la informacion.

D. Los mecanismos y canales de atencién dispuestos por el responsable de los

datos para que el titular conozca los lineamientos y acceda a sus Derechos

Constitucionales.

En caso de que la organizacion o el responsable recolecte datos personales

sensibles tales como el origen racial o étnico, orientacion sexual, filiacién politica

o religiosa, etc.; debe explicarle al titular de los datos el caracter sensible que

posee este tipo de informacion y, ademas, debe darle la opcion de elegir si

responde o brinda estos datos.

m

Para la difusion del aviso de privacidad y de los lineamientos para el Tratamiento de
Datos Personales, el responsable podra valerse de documentos, formatos electronicos,
medios verbales o cualquier otra tecnologia, siempre y cuando garantice y cumpla con
el deber de informar al titular.

Articulo 15. DERECHOS DEL TITULAR DE LA INFORMACION. La Universidad del
Cauca garantiza al titular de los datos personales los siguientes Derechos:

A. Conocer, incluir, actualizar, rectificar o corregir, excluir o solicitar la supresion de
sus datos personales frente a la Universidad en su condicion de responsable del

P
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tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado en los
términos de la Ley.

B. Solicitar prueba de la autorizacion otorgada a la Universidad del Cauca, en su
condicién de Responsable del Tratamiento, salvo cuando expresamente se
exceptlia como requisito para el tratamiento de datos personales.

| C. A recibir informacién por parte de la Universidad del Cauca, previa solicitud,

| respecto del uso que les ha dado a sus datos personales.

D. Acudir ante las autoridades legalmente constituidas, en especial ante la
Superintendencia de Industria y Comercio, y presentar quejas por infracciones a
lo dispuesto en la normatividad vigente aplicables al tratamiento de datos
personales, previo agotamiento del tramite de consulta o reclamo ante la
Universidad del Cauca en su calidad de Responsable del Tratamiento.

| E. Modificar o revocar la autorizacion y/o solicitar la supresion del dato cuando en
el tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales o en virtud de su solicitud libre y voluntaria. La solicitud
de supresion de la informacion y la revocatoria de la autorizacion no procederan
cuando el titular tenga un deber legal o contractual de permanecer en las bases
de datos de la Universidad del Cauca.

F. Acceder en forma gratuita a sus datos personales objeto de tratamiento a través
de los canales dispuestos por la Universidad para tal proposito.

| En el Tratamiento se asegurara el respeto a los derechos prevalentes de los menores.
| Queda proscrito el Tratamiento de datos personales de menores, salvo aquellos datos
que sean de naturaleza publica.

| Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y
| capacitar a los representantes legales y tutores sobre los eventuales riesgos a los que
| se enfrentan los menores respecto del tratamiento indebido de sus datos personales, y
| proveer de conocimiento acerca del uso responsable y seguro por parte de nifios, nifias
| y adolescentes de sus datos personales, su derecho a la privacidad y proteccién de su
| informacién personal y la de los demas.

Articulo 16. LOS DERECHOS ANTES RELACIONADOS, PODRAN EJERCERSE
POR:

A. El Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que ponga a disposicion la Universidad del Cauca.

B. Sus causahabientes, quienes deberan acreditar tal calidad.

C. El representante y/o apoderado del Titular, previa acreditacién de dicha
condicion. :

D. Por estipulacién a favor de otro o para otro.

Articulo 17. DEBERES DE LA UNIVERSIDAD COMO RESPONSABLE Y
ENCARGADA DEL TRATAMIENTO DE DATOS PERSONALES

La Universidad del Cauca le correspondera en calidad de Responsable y Encargada
del Tratamiento de Datos Personales, cumplir los siguientes deberes, sin perjuicio de
las disposiciones previstas en la Ley:
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| A. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de

| habeas data.

B. Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular en
el formato en la que fue registrada.

C. Informar debidamente al titular sobre la finalidad de la recoleccion y los Derechos
que le asisten en virtud de la autorizacion otorgada.

D. Respetar y conservar la informacion, bajo las condiciones de seguridad y
privacidad de la informacion del titular, necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

E. Velar porque la informacion que suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable, comprensible y que se trate
de datos cuyo tratamiento esté previamente autorizados de conformidad con la
Ley y los presentes lineamientos.

F. Realizar oportunamente la actualizacion de la informacion, comunicando de
forma oportuna al encargado del Tratamiento, todas las novedades respecto de
los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informaciéon suministrada a este se mantenga
actualizada.

G. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

' H. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos que

! esteén previamente autorizados.

: |. Exigir al Encargado del Tratamiento en todo momento, el respeto a las

. condiciones de seguridad y privacidad de la informacién del Titular.

J. Informar al Encargado del Tratamiento cuando determinada informacién se
encuentre en discusion por parte del Titular, una vez se haya presentado
reclamacion y no haya finalizado el tramite respectivo.

Articulo 18. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA
INFORMACION. La informacion que relna las condiciones establecidas en la Ley podra
suministrarse a las siguientes personas:

A. A los titulares, sus causahabientes, o sus representantes legales.

B. A las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.

C. Alos terceros autorizados por el titular o por la Ley.

DE DATOS PERSONALES Y LIDER DE LA ATENCION DE CONSULTAS,
RECLAMOS Y SOLICITUDES. La Division de Tecnologias de la Informacion y las
Comunicaciones -TIC de la Universidad del Cauca en articulacién con las dependencias
institucionales, seran responsables del seguimiento y articulacién de los lineamientos
para el Tratamiento de Datos Personales y liderara la gestion del procedimiento de
consultas, reclamos y solicitudes de los titulares para el ejercicio de los Derechos a que
se refiere la Ley 1581 de 2012, sus Decretos reglamentarios y las Circulares Externas
expedidas y demas normas o disposiciones que las modifiquen, complementen o

reemplacen. /}»}

|
J\ Articulo 19. RESPONSABLE DE LOS LINEAMIENTOS PARA EL TRATAMIENTO
|
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La Division de Tecnollogias de la Informacién y las Comunicaciones -TIC de la
Universidad del Cauca, para el Tratamiento de Datos Personales, sera quien vele por
la implementacion efectiva de los lineamientos y procedimientos adoptados para
cumplir las normas de Tratamiento de Datos Personales, asi como la implementacion
de buenas practicas de gestién dentro de la Entidad, bajo la orientacién y lineamientos
de esa dependencia. De igual manera, recepcionara, radicara y hara el reparto de las
consultas, reclamos y solicitudes presentadas por los Titulares de la informacién para
el ejercicio de sus derechos a las areas o dependencias funcionales encargadas del
Tratamiento de los Datos Personales para que se resuelvan las mismas.

El Titular puede en cualquier momento solicitar a la Universidad del Cauca el acceso a
los datos personales que tenga registrados, asi como solicitar la correccion,
actualizacién o supresién de sus datos personales, revocar la autorizacion otorgada
para el tratamiento de estos y en general ejercer sus derechos, mediante la
presentacion de peticiones, consultas y reclamos sustentando en debida forma esta;
para lo que la Universidad del Cauca habilitara los siguientes medios de recepcion:

Oficina de correspondencia: Ventanilla Unica, Universidad del Cauca
Direccion: Calle 5 #4 - 70 | Popayan, Cauca.
Correo electrénico: quejasreclamos@unicauca.edu.co

Articulo 20. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO. Los
Encargados del Tratamiento deberan cumplir con los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en el presente lineamiento y en las normas que
regulen su actividad:

A. Garantizar al titular la proteccién de sus datos personales en todo tiempo, el
pleno y efectivo ejercicio del derecho de Habeas Data.

B. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

C. Realizar oportunamente |la actualizacion, rectificacion o supresion de los datos
en los términos del presente manual o de conformidad con lo establecido en la
normatividad vigente aplicable.

D. Actualizar la informacion reportada por los responsables del tratamiento dentro
de los cinco (5) dias habiles siguientes, contados a partir del recibo de su
solicitud.

E. Tramitar las consultas y los reclamos formulados por los titulares en los términos
senalados en la normatividad vigente.

F. Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que
se regula por la normatividad vigente.

G. Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

H. Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio o cualquier otra autoridad competente.

[.  Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella. /}}1
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J. Informar a la Superintendencia de Industria y Comercio o a la autoridad
competente cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracién de la informacién de los titulares.

K. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio o la autoridad competente en esta materia.

Articulo 21. GARANTIAS DEL DERECHO DE ACCESO. La Universidad del Cauca
garantizara el derecho de acceso cuando, previa acreditacion de la identidad del titular,
legitimidad, o personalidad de su representante, poniendo a disposicion de éste, sin
costo o erogacién alguna, de manera pormenorizada y detallada, los respectivos datos
personales a través de todo tipo de medio, incluyendo los medios electréonicos que
permitan el acceso directo del Titular a ellos. Dicho acceso debera ofrecerse sin limite
alguno y le deben permitir al titular la posibilidad de conocerlos y actualizarlos de
acuerdo a la solicitud del titular mediante el medio decretado por la universidad en
cumplimiento del presente lineamiento.

Articulo 22. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DE LA INFORMACION. El titular de los datos, causahabientes o su
representante y/o apoderado, puede en cualquier momento solicitar a la Universidad
del Cauca el acceso a los datos personales que tenga registrados, asi como solicitar la
correccion, actualizacién o supresion de sus datos personales, revocar la autorizacién
otorgada para el tratamiento de los mismos y en general ejercer sus derechos, mediante
la presentacion de consultas y reclamos bajo el siguiente procedimiento.

PRESENTACION DE LA SOLICITUD. La solicitud debe presentarse en cualquiera de
nuestros canales de atencion: Por medio escrito a la Universidad del Cauca, ubicada
en Calle 5 # 4 - 70 | Popayan, Cauca o por medio electrénico a través de email:
quejasreclamos@unicauca.edu.co

Para la atencion de la peticion, queja o reclamo se debe solicitar la siguiente
informacién:

REQUISITOS DE LA SOLICITUD. La solicitud debe contemplar los siguientes

requisitos:
A. Nombres y apellidos del titular.
B. Numero de identificacion del titular.
C. Datos de localizacion del titular.
D. Descripcién de los hechos que dan lugar a la consulta, reclamo o revocatoria.
E. Documentos que considere soportan su consulta, reclamo o revocatoria.
F. Medio por el cual desea recibir respuesta.
G. Nombre del peticionario, el cual, si es diferente al titular, debe adjuntar los

documentos que le permitan actuar en su nombre.
H. Firma del peticionario.

Se debe tener en cuenta las siguientes indicaciones:

A. Siel Titular actta por si mismo, debera acreditar su identidad adjuntando copia
del documento de identidad, manifestando de manera clara y expresa el motivo

de la solicitud /},,)l
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Si se trata de un causahabiente, debera adjuntar copia del documento de
identidad, registro civil de defuncién del Titular, manifestando de manera clara y
expresa, el motivo de la solicitud.

En caso de que el Titular o sus causahabientes actuen mediante representacién
o apoderado, debera acreditarse tal calidad mediante poder debidamente
conferido por el Titular del dato recolectado, manifestando de manera clara y
expresa el motivo de la solicitud.

Para el caso de los menores de edad se solicitara a su representante o acudiente
la presentacion del documento que acredite el parentesco o relacién que lo
vincule como representante legal del menor (Registro civil de nacimiento). Sin
este soporte, la Universidad se abstendra de tramitar la solicitud en aras de
proteger el interés superior del menor.

Articulo 23. GESTION DE LA SOLICITUD. Todas las solicitudes que realicen las
personas legitimadas para ejercer cualquiera de los Derechos previamente
mencionados se gestionaran de la siguiente manera:

i
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Consultas:

Los Titulares o sus causahabientes podran consultar la informacion personal del
Titular que repose en cualquier base de datos. En consecuencia, la Universidad
del Cauca garantizara el derecho de consulta, suministrando a los titulares, toda
la informacién contenida en el registro individual o que esté vinculada con la
identificacion del Titular.

En cualquier caso, independientemente del mecanismo implementado para la
atencion de solicitudes de consulta, las mismas seran atendidas en un término
maximo de quince (15) dias habiles contados a partir de la fecha de su recibo.
Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado antes del vencimiento de los quince (15) dias,
expresando los motivos de la demora y sefalando la fecha en que se atendera
su consulta, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer plazo.

Reclamos:

El Titular o sus causahabientes que consideren que la informacién contenida en
una base de datos debe ser objeto de correccion, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo el cual sera tramitado bajo
las siguientes reglas:

El reclamo se formulara mediante solicitud dirigida al Responsable del
Tratamiento o al Encargado del Tratamiento. En todo caso, el reclamo sera
atendido en un término maximo de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la solicitud
dentro de dicho término, se informara al interesado y/o Titular los motivos de la
demora y la fecha en que se atendera la solicitud, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer términc;.ﬂl}
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Si la solicg{ud resulta incompleta o no es clara, se requerira al interesado y/o Titular
dentro de los cinco (5) dias habiles siguientes a la recepcién de la comunicacién para
que subsane o aclare las falencias; una vez aclarada la solicitud, se incluira en la base
de datos la leyenda "reclamo en tramite"; Si transcurridos dos (2) meses desde la fecha
del requerimiento, el solicitante no presenta la informacién requerida, se entendera que
ha desistido de la solicitud.

3. Rectificacion y actualizacion de datos:

La Universidad del Cauca tiene la obligacion de rectificar y actualizar a solicitud del
titular, la informacién de éste que resulte ser incompleta o inexacta, de conformidad con
el procedimiento y los términos arriba sefialados. Al respecto se tendra en cuenta lo
siguiente:

3.1En las solicitudes de rectificacion y actualizacion de datos personales el titular debe
indicar las correcciones a realizar y aportar la documentacion que avale su peticion.

3.2La Universidad del Cauca, tiene plena libertad de habilitar mecanismos que le
faciliten el ejercicio de este derecho, siempre y cuando éstos beneficien al titular. En
consecuencia, se podran habilitar medios electrénicos u otros que considere
pertinentes.

3.3 La Universidad del Cauca, podra establecer formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados en el aviso de privacidad y que se
pondran a disposicion de los interesados en la pagina web.

4. Supresion de datos:

En el caso de solicitud de supresién o eliminacion de las bases de datos, el Titular y/o
interesado deberd manifestar de forma clara y concreta el motivo por el cual realiza tal
solicitud, dicho motivo podra ser la simple voluntad del titular; y una vez recibida la
solicitud y verificada la informacién, se contara con el término de diez (15) dias habiles
a la verificacion para proceder a la eliminacién y/o supresion de los datos personales
del Titular o solicitante de la(s) base(s) de datos de la Universidad del Cauca.

Finalizada la eliminacion, se le informara al Titular o solicitante por el mismo canal
mediante el cual se recibié la solicitud, y enviara prueba que respalde la comunicacion.
De igual forma, se informara al Titular o solicitante, cuando no fuere posible la
eliminacion total de los datos personales de las bases de datos de la Universidad del
Cauca, por ejemplo, por temas académicos, administrativos, contables, fiscales,
legales, contractuales e histéricos de la informacion, como la obligacién en temas
tributarios. No obstante, inhabilitara la informacion solicitada.

Sin perjuicio de lo anterior, y en caso de que sea requerida esta informacién por alguna
entidad publica en ejercicio de sus funciones o por notificacién judicial se reactivara el
dato para cumplir con los términos de ley. Si la Universidad del Cauca no es la entidad
competente para resolver un reclamo, dara traslado de este a quien corresponda en un
término maximo de dos (2) dias habiles, si el nuevo responsable es identificable se
informara de la situacion al interesado para que pueda hacer seguimiento o identifique

claramente la entidad a la cual debe dirigirse. P
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El titular tiene el derecho, en todo momento, a solicitar a la Universidad del Cauca, la
supresion (eliminacion) de sus datos personales cuando:

A. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

B. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

C. Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Paragrafo tnico: Esta supresion implica la eliminacion total o parcial de la informacion
personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de
datos o tratamientos realizados por la Universidad del Cauca. Es importante tener en
cuenta que el derecho de cancelacion no es absoluto y el responsable puede negar el
ejercicio del mismo cuando:

A. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

B. La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacién de sanciones administrativas.

C. Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; para realizar una accion en funcién del interés publico, o para cumplir
con una obligacién legalmente adquirida por el titular.

Tratandose de contenido audiovisual (fotos, videos o voz) publicado en canales
digitales institucionales o redes sociales, el Titular o su representante podran solicitar
su retiro inmediato. La Universidad procedera a la desindexacion o eliminacion del
contenido en un término no mayor a cinco (10) dias habiles tras la validacion de la
solicitud, informando al Titular sobre las limitaciones de control una vez que el contenido
ha sido compartido por terceros ajenos a la institucion.

Articulo 24. REVOCATORIA DE LA AUTORIZACION:

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal o contractual. Para ello, la Universidad del Cauca debera establecer
mecanismos sencillos y gratuitos que permitan al titular revocar su consentimiento, al
menos por el mismo medio por el que lo otorgd. Se debera tener en cuenta que existen
dos (2) modalidades en las que la revocacion del consentimiento puede darse:

1. Revocatoria total: puede ser sobre la totalidad de las finalidades consentidas,
esto es, que la Universidad del Cauca deba dejar de tratar por completo los datos
del titular.

2. Revocatoria parcial: puede ocurrir sobre tipos de tratamiento determinados,
como por ejemplo para fines publicitarios o de estudios de mercado. Con la
revocatoria parcial del consentimiento, se mantienen a salvo otros fines del
tratamiento que el responsable, de conformidad con la autorizacién otorgada
puede llevar a cabo y con los que el titular esta de acuerdo. /}"}
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Articulo 25. MEDIDAS DE SEGURIDAD PARA LA PROTECCION Y PRIVACIDAD
DE LA INFORMACION. La Universidad del Cauca se compromete a adoptar las
medidas de seguridad impartidas por las Superintendencia de Industria y Comercio
acorde a lo normado en el Articulo 2.2.2.25.3.7. del Decreto 1074 de 2015 -Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo, para el Tratamiento de
Datos Personales. No obstante, lo anterior, la Universidad del Cauca en su proceso de
mejora continua establecera controles que permitan, en la medida de lo posible,
conservar la informacién y su contenido para limitar el acceso de terceros no
autorizados.

La Division de TIC en articulacion del Centro de Gestion de las Comunicaciones y la
Oficina Juridica realizara auditorias técnicas y revisiones de cumplimiento del presente
lineamiento con una periodicidad minima anual. Estos controles evaluaran la efectividad
de las medidas de cifrado, los registros de acceso y la integridad de las bases de datos,
generando informes de mejora continua para mitigar riesgos de seguridad.

Articulo 26. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
PERSONALES. La Universidad del Cauca en cumplimiento de la misién institucional
de docencia, investigacién y extension y, en consideracion de sus vinculos
permanentes u ocasionales de caracter académico y administrativo, podra efectuar
transferencia y/o transmision de datos personales de los titulares a terceros con quienes
tenga relacion contractual, de convenio u operativa que le permita efectuar el debido
cumplimiento de sus funciones legales, para lo cual adoptaran las medidas necesarias
para que las personas que tengan acceso a los datos personales cumplan con los
presentes lineamientos para el Tratamiento de los Datos Personales y las obligaciones
establecidas en la Ley.

Para Transferencia de Datos Personales se observara lo previsto en el articulo 26 de
la Ley 1581 de 2012 y las normas que la reglamentan.

Para Transmision de Datos Personales se establecera clausulas contractuales o se
celebrara un contrato de transmisién de datos personales en el que indicara:

1. Alcances del tratamiento.

2. Las actividades que el encargado realizara por cuenta del responsable para el
tratamiento de los datos personales v,

3. Las obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacién a las
obligaciones del responsable bajo sus lineamientos para el Tratamiento de Datos
Personales y a realizar el tratamiento de datos de acuerdo con la finalidad que los
Titulares hayan autorizado y con las leyes aplicables vigentes.

Paragrafo tnico: Ademas de las obligaciones que impongan normas aplicables dentro
del citado contrato, deberan incluirse las siguientes obligaciones en cabeza del
respectivo encargado:

1. Dar Tratamiento, a nombre del responsable, a los datos personales conforme a
los principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales. )|

e
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3. Guardar confidencialidad respecto del tratamiento de los datos personales.

Las transmisiones internacionales de datos personales que efectie la Universidad del
Valle no requeriran ser informadas al Titular ni contar con su consentimiento cuando
medie un contrato de transmisién de datos personales de conformidad con el articulo
2.2.2.25.5.2 del Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo.

Articulo 27. CATEGORIZACION DE DATOS. DATOS INDISPENSABLES. lLa
Universidad cataloga los siguientes datos personales como indispensables para la
prestacion del servicio de educacion y servicios complementarios.

1. El registro estudiantil y los datos familiares.

A. Los datos generales sobre el estudiante y su familia que la Universidad
debe recolectar (nombre y apellidos; nimero de documento de
identificacién; direccion de residencia, afiliacién a salud, nombres,
apellidos y direccién de padres o acudientes).

B. Los registros académicos y la hoja de vida académica vy disciplinar del
alumno a que la Universidad debe recolectar y tratar por mandato de la
ley (notas parciales y totales por semestre y asignatura, actas de
procesos disciplinarios, fechas de ingreso a la Universidad).

C. Los datos personales sensibles sobre el alumno y su familia que la
Universidad debe recolectar y tratar por mandato de la ley (grupo
sanguineo, discapacidades).

2. Los datos para los servicios de apoyo.

A. Los datos sensibles que requiere la Universidad para poder ofrecer al
estudiante una ayuda rapida y eficaz en caso de emergencia y los
requeridos por la ley para el establecimiento de las historias clinicas
(enfermedades cronicas, medicamentos necesarios, protocolos de
atencion, nimero de teléfono de contacto de emergencia de la familia.

B. Los datos personales sensibles que surgen en relacion con los servicios
que presta la Vicerrectoria de Bienestar Universitario, asi como la
informacién contenida en los formatos correspondientes.

C. Los datos personales que requiere la Universidad para poder ofrecer y
desarrollar actividades extracurriculares, eventos culturales y deportivos.

3. Los datos contractuales y contables.

A. Los datos contables que requiere la Universidad para realizar las
liquidaciones de matricula (las informaciones de identificacion personal,
estrato, ingresos).

B. Los datos personales contables y financieros de las familias, causados
por sus obligaciones contractuales con la Universidad (pagos de

matricula). /}}
. Calle 5 No 4-70, Sector |listdrico, segundo piso (@)
Acreditada en Popaydn-Cauca- Colombia jcontec o
ALTA CALIDAD Teléfono: 602 8209900 extensiones 1100, 1102, 6 1250 m
*Resolucion 6218 de junio de 2019 rectoria@unicauca.edu.co | www.unicauca.edu.co ke p——




Rectoria

Universidad

del Cauca 0 6 5 0

4. Los datos de personal y de némina.

A. Los datos personales generales que requiere la Universidad de sus
empleados y los datos que se generen a raiz de la vinculacion laboral,
tales como las asignaciones salariales, las evaluaciones de desemperio,
los resultados de pruebas de aptitud.

B. Los datos personales que requiere la Universidad para llevar el registro
contable de némina de sus empleados.

C. Los datos personales sensibles relacionados con la salud ocupacional y
los conflictos laborales.

D. Los datos personales sensibles relacionados con las labores de los
comités de Convivencia Laboral y de Salud Ocupacional, entre otros.

5. Los datos de proveedores y contratistas.

Los datos personales generales que requiere la Universidad para realizar
contratos con terceros y la realizacion de tareas tercerizadas (los contratos
mismos, las informaciones de identificacion personal requeridos para el contrato,
en caso dado las particularidades del servicio contratado).

6. Los datos de personas con fines de investigacion y extension.

Los datos personales que requiere la Universidad para realizar proyectos de
investigacion y de extensién, relacionados con las personas naturales que son
objeto del desarrollo del proyecto.

Articulo 28. REGISTRO NACIONAL DE BASE DE DATOS PERSONALES

La Universidad del Cauca informa que da cumplimiento al Decreto 090 del 18 de enero
de 2018 en su "Articulo 2.2.2.26.1.2. Ambito de aplicacion. Seran objeto de inscripcion
en el Registro Nacional de Bases de Datos, las bases de datos que contengan datos
personales cuyo Tratamiento automatizado o manual sea realizado por los
responsables del tratamiento que retinan las siguientes caracteristicas: "...b) Personas
juridicas de naturaleza publica", asi como en lo establecido en su "Articulo 2.2.2 26.3.1.
Plazo de inscripcion, literal "c) Los Responsables del Tratamiento, personas juridicas
de naturaleza publica, deberan realizar la referida inscripcion a mas tardar el treinta y
uno (31) de enero de 2019, de conformidad con las instrucciones impartidas por la
Superintendencia de Industria y Comercio." Y en cumplimiento del articulo 2.2.2.25.2.8.
del Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector Comercio, Industria
y Turismo, solo podra recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario de acuerdo con las finalidades que
justificaron su tratamiento, atendiendo a las disposiciones aplicables a la materia de
que se trate y a los aspectos administrativos, contables, fiscales, juridicos e historicos
de la informacioén.

El Registro Nacional de Base de Datos —RNBD-, es el directorio publico de las bases
de datos sujetas a Tratamiento que operan en el pais; el cual, sera de libre consulta
para los ciudadanos, de acuerdo con la normatividad que para tal efecto expida el

Gobierno Nacional. )D
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Articulo 29. VIGENCIA. La presente resolucién rige a partir de la fecha de su
expedicion y deroga todas las disposiciones que le sean contrarias.

Articulo 30. COMUNICACION Y DIVULGACION. Comuniquese la presente
Resolucion a toda la comunidad universitaria a través del portal web institucional de la
Universidad del Cauca, con el fin de garantizar su conocimiento, divulgacién y
aplicacion en los procesos relacionados con el tratamiento de datos personales.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dado en Popayan, a los 27 dias del mes de mayo de 2026.

i

DEIBAR RENE HURTADO HERRERA
Rector

Proyeccion y revision: Juan Pablo Pino Lopez — Profesional Especializado Division de la Informacién y las .
Comunicaciones.

Aprobd: Pablo Zambrano Simmonds — Jefe Oficina Asesora Juridica /k }
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