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Doctor

JORGE ADRIAN MUNOZ VELASCO
Vicerrector Administrativo
Universidad del Cauca

Asunto: Respuesta a solicitud 5.5-55.6/ 0895 donde se solicita la informacion actualizada —
Programa de Seguros vigencia 2026-2027

Cordial saludo,

En atencién a la comunicacion mediante la cual se solicita la actualizacion del formulario
relacionado con el Programa de Seguros de Responsabilidad Civil Cyber, me permito
informar que, tras la revision carrespondiente, fa matriz se mantiene igual y no presenta
actualizaciones respecto a la informacion remitida en el mes de febrero de la presente

anualidad.
Por lo anterior, se confirma que los datos existentes continGian vigentes y pueden ser
utilizados para la estructuracién y valoracién de las coberturas requeridas en el proceso

contractual de la vigencia 2026-2027. ¥

Agradezco su atencidn y quedo atento a cualquier observacion adicional que considere

pertinente.

Jede/de Oficin

Aprobg: Juan P, Pino
Prayectd: Jorge Alberto Martinez G,.
Ajustes e impresién: Claudia C.
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CyherEdge® Supplemental Questionnaire - Ransomware

Este cuestionario complementario es aplicable a la coberiura CyberEdge®. Como se usa en este documento, "Solicitante” incluye a la Compaiiia que solicita la cobertura CyberEdge® y sus subsidiarias
Note: Los cuadros de respuesta sombreados con este color requieren una seleceion individual. Seleccione ia apcién de respuesta gue describe mejor ‘

lNombre Completo del Solicitante fUNNERSIDAD DEL CAUCA

il Con respecto a los esfuerzos del Solicitante para mitigar la suplantacidn de identidad {"Phishing"), seleccione todas las aue corres ondan
El Solicitante proporciona capacitacion y concienciacion sobre la seguridad cibernética a los empleados al menos una vez al afio.

El Solicitante utiliza ataques de phishing simuiados para probar la conciencia de seguridad cibernética de los empleados al menos una vez ai afio.
Cuando &l Solicitante estd realizando ataques de phishing simulados, 1a tasa de éxito fue inferior al 15% en la uitima prueba {menos del 15% de los empleados dieron click zl phishing exitosamente),
El Solicitante "etiqueta” o marca los correos electrdnicos de fuera de la organzacién.

El Solicitante tiene un proceso para reportar correos electrénicos sospechosos a un equipo de seguridad interno para que los investigue.

Ninguna de las anteriores

Comentarios adicionales sobre los esfuerzos de la compafia para mitigar el phishing

2 ¢El Solicitante tiene un proceso documentado para responder a las campafias de phishing (ya sea que estén dirigidas especificamente al salicitante o no)?
Si
No
Si la respuesta es "Si", describa los pasos principales para responder: #

3 Con respecto a los esfuerzos del Solicitante para bloguear sitios web y/o corren slectronico potencialmente maliciosos, seleccione todo lo que corresponda:

El Solicitante utiliza una solucién de filtrade de correo electronico que bloguea los archivos adjuntos maliciosos conocidos y los tipos de archivos sospechosos, incluidos los ejecutables.

El Solicitante utiliza una solucion de filtrado de correo electrénico que hioques los mensajes sospechosos en funcion de su contenido o los atiibutos del remitente,
El Solicitante utiliza una sclucion de filtrade web que evita que los empleados visiten paginas weh sospechosas 0 maliciosas,

El Solicitante bloquea dominios no categorizados v recién registrados mediante servidores proxy web o filtros DNS.

El Solicitante utiliza una sclucian de filtrado web que bloguea las descargas sospechosas o maliciosas conecidas, incluidos los ejecutables.

La solucion de filtrado de correo electrénico del Solicitante tiene la capacidad de ejecutar archivos adjuntos sospechosas en una zona de pruebas o entorno aislado

Las capacidades de filtrado web del Solicitante son efectivas en todos los activos corporativos, incluso si el activo cor

: a porativo no estd en una red corporativa (por ejempio, los activos estan configurados para
utilizar filtros web basados en la nube o requieren una conexion VPN para navegar por Internet),

Ninguna de las anteriores

Comentarios adicionales sobre los esfuerzos para bloquear sitios web y/o correp electrénico maliciosos:

4 Conrespecto a |a autenticacion para los empleados que acceden de forma remota a la red corporativa y cualquier servicio basado en | nube donde puedan residir datos confidenciales (incluido el acceso al vPn
correg electrénico y CRIV basados en la nube; juntos "acceso remoto a las recursos corporativos”), seleccione la descripcion que mejor refleje la postura del Solicitante: ’
(Como se usa en este documenta, "autenticacién multifactor” significa autenticacion que utiliza al menos dos tipos diferentes de posibles factores de autenticacién

e ; M (algo que usted sabe, algo que
tiene y algo que eres); el solicitante puede proporcionar una explicacién mas detallada a continuacién)

El acceso remoto alos recursos corporativos requiere un nombre de usuario y una contrasefia validas {autenticacion de factor tnico).

La autenticacian multifactor estd implementada para algunos tipos de acceso remoto a los recursos corporativos, pero no para todos,

La politica exige la autenticacién multifactor para todos los accesos remotos a los recursos corporatives; tadas las excepciones a la politica estan documentadas.
El Solicitante no proporciona acceso remoto a los empleados.
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Comentarios adicional sabre autenticacion para empleados:

5 Con respecto ala autenticacion para contratistas.y proveedores independientes que acceden remotamente a la red corporativa y cualquier servic
residir (inciuido ei acceso VPN y el correo electronico y CRM hasados en la nube; juntos "acceso remoto a las recursos corporativos”)), seleccione
(El solicitante puede proporcionar mas explicaciones a continuacion)

io basado en la nube donde los datos confidenciales pueden
la descripcion que mejor refleje la postura del solicitante:

£1 acceso remoto a los recursos corporativos requiere un nombre de usyarioy una contrasefia validas (autenticacion de factor anico).

La autenticacion multifactor esta implementada para algunos tipos de acceso remoto a los recursos corporativas, pero no para todos. %
La politica exige la autenticacién multifactor para todos los accesos remotos a los recursas corparativos; todas las excepciones a la politica estan documentadas.
£l Solicitante no proporciona acceso remoto a los contratistas y proveedaores independientes
Comentarios adicional sobre autenticacion para contratistas vy proveedores independientes:
6 ¢La implementacion de autenticacion multifactor del solicitante también cumple los criterios de que al compromiso da un selo dispositivo s6io comprometera un unico autenticador?
(A modo de ejemplo: cuando la autenticacion requiere una contrasefa (conocimiento) y un token {posesion), esto no cumpliria los criterios anterioressi el token para prabar la posesion es
mantener en un dispositivo la contrasefia que también se introduce, exponiendo ambos si &l dispositivo esta en peligro)
No aplicable (el Solicitante no Ltiliza la autenticacién multifactor)
Noj; La implementacion multifactor del Selicitante no cumple los criterios anteriores.
$i: la implementacion multifactor del solicitante cumple con los criterios anteriores. %
Comentarios adicionales sobre 3 implementacion de la autenticacion multifactor:

7 Con respecto a la seguridad en los endpoints de estaciones de trabajo (computadoras laptops), seleccione todas las que correspondan:

La politica del Solicitante es que todas las estaciones de trabajo tienen antivirus con capacidades heuristicas.
¢l Solicitante utiliza herramientas de seguridad de endpoints con capacidades de deteccidn del comportamiento y mitigacion de vulnerabilidades.

£} Solicitante tiene un grupo internc que supervisa la salida de las herramientas de seguridad en los endpoints & investiga cualguier ancmalia,
Ninguna de las anteriores

Comentario adicional sobre las capacidades de seguridad de los endpoints:

8 Con respecto ala supervision de las herramientas de salida de seguridad, seleccione la descripcion que mejor refleje las capacidades del solicitante:
£l Solicitante no tiene personal dedicado a supervisar las operaciones de seguridad (un "Security Operations Center").
£1 Solicitante tiene un centro de operaciones de seguridad ( "Security Operations Center"), pero no es 24/7 (puede ser interno o externo). e
£l Solicitante tiene una supervision 24/7 de las operaciones de seguridad mediante un tercero {como un provesdor de servicios de seguridad).
£l Solicitante tiene monitoreo 24/7 de las operaciones de seguridad internamente.
Comentarios adicianales sobre la supervision de la seguridad:
g ' Cual es el iempo medio del soiicitante para evaluar y contener incidentes de seguridad de estaciones de trabajo? (El Solicitante puede proporcionar mas explicaciones a continuacion)
E] Solicitante no rastrea esta métrica/No sabe 7
<30 minutos

30 minutos-2 hooras
2-8 horas

>8 horas

Comentario adicional sobre el iempo promadio para corregir:
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10 Con respecto a los controles de acceso para la estacidn de trabajo de cada usuario, seleccione la descripcidn que mejor refleje la postura del Solicitante:
(El solicitante puede proporcionar mas explicaciones a continuacién)
Ningun empieado esta en el grupo de administradores ni tiene acceso de administrador local a sus astaciones de trabajo.
La politica del Solicitante es que los empleados de forma predeterminada no astdn en el grupo de administradores y no tienen acceso de administrador local; todas las excepciones se documentan.
Algunos de los empleadas del Solicitante estén en el grupo de administradores o son administradores locales.
Na sabe
Comentarios adicionales sobre los controles de acceso para estaciones de trabajo: B
11 Con raspecto a la proteccion de credenciales privilegiadas, seleccione todas las que correspendan con la postura del Solicitante:
Los administradares del sistema del solicitante tienen una credencial Unica y privilegiada para las tareas administrativas (independientemente de sus credenciales de usuario de acceso diario, email etc.)
Las cuentas con privilegios (incluidos los administradores de dominio) requiersn autenticacién multifactor. ’ i
Las cuentas privilegiadas se guardan en uun lugar seguro con contrasefia que requieren que &l usuario “revise” la credencial {que luego se rota).
Hay un registro de todo el uso de a cuenta con privilegios durante al menos los dltimos treinia dias.
Las estaciones de trabajo de acceso con privilegios {estaciones de trabajo que no tienen acceso a Internet o correo electronico) se utilizan para la administracion de sistemas criticos (incluidos las servi
autenticacion/ Controladores de dominio). RriEs feseicoms i
Ninguna de las anterioras
Comentarios adicionales sobre |a proteccién de credenciales con privilegios:
12 Indique el uso de Microsoft Active Directory por parte del solicitante {en todos los dominics o "forests"):
El Solicitante no utiliza Microsoft Active Directory (indicar 2 la derecha
Nimero de cuentas de usuario en el grupo Administradores de dominio (incluya cuentas de servicio , si las hay, en este total):
Numero de cuentas de servicio en el grupo Administradores de dominio: 10
{"cuenta de servicio" significa una cuenta de usuario creada especificamente para que una aplicacion o servicio interactiie con otros 2guipos unidos a un dominia):
Comentario adicional sobre el ndmero de administradores de dominio:
13 ¢ Cuantos usuarios tienen cuentas privilegiadas persistentes para endpoints (servidores y estaciones de trabajo)?
(Para los propésitos de esta pregunta, "cuentas privilegiadas" significa derechos para configurar, administrar y brindar soporte 3 estos endpaints; no se deben incluir los usuarios que deben "verificar" las
credenciales. £l Solicitante puede propercionar una explicacién mds detallada a continuacién)
Introduzca un nuimero entero:
Comentario adicional sobra el niimero de cuentas con privilegios: ¥ z
14 Con respecto a la seguridad de los sistemas externos, seleccione todo lo que correspanda a la postura del Solicitante:
Ei Solicitante realiza una prueba de penetracion al menos una vez al afio para evaluar la seguridad de sus sistermnas externos
El Solicitante tiene un firewall de aplicaciones web ("Web Application Firewall" - WAF) frente a todas las aplicaciones externas y ests en modo de bloqueo.
El Solicitante utiliza un servicio externo para monitorear su superficie de ataque (sistemas externos/orientados a Internet).
Ninguna de las anteriores
15 ¢Cudl es el tiempo objetivo del Solicitante para implementar parches "criticos”, de alta prioridad, (segiin lo determinen los estandares del solicitante para cudndo deben implementarse las parches)?
No hay ninguna directiva definida para cuando se deben implementar revisiones.
Dentro de 24 horas, :
24-72 horas. <
3-7 dias.
> 7 dias.
Cementario adicional sobre los tiempos de destino para la aplicacién de parches;
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16 i Cudl es el % de cumplimiento de los propios estandaras del Solicitante al 2fio para la implementacion de parches criticos?
applicant does not track this metric/Do not know

>95% X
50-95%
80-90%
<80%

Comentarios adicionales sobre el cumplimiento de los parches:

17 Con respecto a las capacidades de supervision de la red del Solicitante, seleccione todas las que correspondan:

£l Solicitante utiliza una herramienta Je monitoreo de eventos e informacion de seguridad (SIEM) para correlacionar la salida de multiples herrami
£1 Solicitante monitorea el trafico de Ja red en busca de transferencias de datos anomalas y potencialmente sospechosas.

£l Solicitante supervisa los oroblemas de rendimiento y capacidad de almacenamiento {come un uso elevado de memoria o procesador, o falta de aspacio libre en el disco).
£] Solicitante tiene herramientas para monitorear la pérdida de datos {DLP} y estén en modo de blogueo.

Ninguna de las anteriaras

entas de seguridad.

Comentarios adicicnales sobre 1a supervision de la red:

18 Con respecto a limitar el movimiento lateral, seleccione todo lo aue se aplique a la postura del Solicitante:
(El solicitante puede propgrcionar mas explicaciones a continuacion)

£] Solicitante ha segmentado la red por geografia (por ejemplo, se deniega el trafico entre oficinas en diferentes ubicaciones a menos que sea necesario para apoyar un requisito empresarial especifico)

£} Solicitante ha segmentado la red por funcian empresarial {por ejemplo, se prohibe ! trafico entre activos que soportan diferentes funciones (Recursos Humanos y Finanzas, por ejemplo) a menos que sea
i " . e # =

necesario para apoyar un requisito empresarlal especifico).

El Solicitante ha implementado reglas de firewall de host que impiden el uso de RDP para iniciar sésién en estaciones de trabajo.

¢ Solicitante ha configurade todas \as cuentas de servicio para denegar los inicios de sesion interactives.

Ninguna de las anteriores

Comentario adicional sobre 1a segmentacion:

19 Introduzca la fecha del Gltimo ejercicio ransomware del Solicitante; marque la casillasino se ha Hlevado a cabo ninguno.
Fecha:

No se ha realizado ningln ejercicio ransomware.

20 ¢Tiene el solicitante un plan documentado para responder al ransomware de
No

Si X

Principales pasos realizado por el tercera:

un proveedor/proveedor o cliente tercaro? En caso afirmativo, indigue los pasos principales.

21 Con respecto a la verificacion de |a eficacia de los controles de seguridad, seleccione todo lo que se aplica al Solicitante:
(El solicitante puede proporcionar mas explicaciones a continuacion)

£l solicitante utiliza el software de simulacion de infracciones y ataques (BAS) para verificar la aficacia de los controles de seguridad.
£l Solicitante tiene un "red team” interno que orueba los controles de seguridad y la respuesta de los mismos.

£] Solicitante ha contratado a una parte externa para <imuiar actores de amenazas y probar controles de seguridad en 2 Gltimo afio.
Ninguna de las anteriores

Comentario adicional sobre |2 verificacion de les controles:
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22 Con respecto a las capacidades de recuperacion ante desastres, seleccione todas las gue se aplican al Solicitante:

Existe un proceso para crear copias de seguridad, pero s indocumentado v/oad hoc

El solicitante tiene una politica de recuperacion ante desastres documentada, que incluye estandares para copias de seguridad basadas en la cnticidad de la informacion,

Al menos dos veces al afio, el Solicitante pone a prueba su capacidad para restaurar diferentes sistemas y datos criticos de manera oportuna a partir de sus copias de seguridad.
Ninguna de las anteriores

23 ¢Cudl es el tiempo de recuperacion objetivo (RTO) del Solicitante para los sistemas criticos?

£l Solicitante no tiene un RTO/No sabe

< 4 horas,
4-24 horas:
1 to 2 dias. X
2-7 dfas.

24 Con respecto a las capacidades de las copias de seguridad, seleccione todas las que se aplican al Solicitante:

Laestrategia de copia de segunidad del Solicitante incluye copias de seguridad sin conexion (se pueden almacenar an el sitio)

La estrategia de copia de seguridad del solicitante incluye copias de seguridad sin conexion almacenadas fuera del sitio

Solo se puede acceder a las copias de seguridad del solicitante a través de un mecanismo de autenticacién fuera de nuestro Active Directory corparativo.

Comentarios adicionales sobre |as capacidades de copia de seguridad:

25 (£l Salicitante cuenta con alguna politica que todos los dispositivos portatiles utilizan cifrado de disco completo?

Si

No X

Comentarios Adicionales:

ESTE CUESTIONARIO COMPLEMENTARIO SE INCORPORA Y FORMA PARTE DE CUALQUIER SOLICITUD DE COBERTURA DE RIESGOS CIBERNETICOS POR PARTE DEL SOLICITANTE. TODAS LAS DECLARACIONES Y GARANTIAS
REALIZADAS POR EL SOLICITANTE EN RELACION CON DICHA SOLICITUD SE APLICAN TAMBIEN A LA INFORMACION PROPORCIONADA EN ESTE CUESTIONARIO ADICIONAL.

EN CASO DE QUE EL ASEGURADO EMITA UNA POLILZA, EL SOLICITANTE ACEPTA QUE DICHA POLIZA SE EMITE EN FUNCION DE LA VERDAD DE LAS DECLARACIONES Y REPRESENTACIONES EN ESTE CUESTIONARIO
COMPLEMENTARIO O INCORPORADO POR REFERENCIA EN EL PRESENTE DOCUMENTO. CUALQUIER DECLARACION FALSA, OMISION, OCULTACION O DECLARACION INCORRECTA DE UN HECHO MATERIAL, EN ESTE CUESTIONARIO
COMPLEMENTARIO, INCORPORADO POR REFERENCIA O DE GTRO MODO, SERA MOTIVO DE LA RESCISION DE CUALQUIER POLIZA EMITIDA.

EL ABAJO FIRMANTE ACEPTA, GARANTIZA Y REPRESENTA QUE ES UN REPRESENTANTE DEBIDAMENTE AUTORIZADO DEL SOLICITANTE, Y ESTA TOTALMENTE AUTORIZADO PARA RESPONDER Y HACER DECLARACIONES Y
REPRESENTACION RY EN NOMBRE DESONCITANTE.

Prffesional Esgecializhdo
t [Division de Techologfas defla Inforgnacion y las Comunicaciones
{ Univeridad del ca Organizacion

(Sello de la organizacidn)
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